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BO HUONG DAN DANH CHO CAC TO CHU'C XA HOI DAN S TRONG TUONG TAC VOI
CAC DOANH NGHIEP CONG NGHE THONG TIN VA TRUYEN THONG (ICT) HOAT PONG
TAI KHU VU'C Bl ANH HUONG BO'I XUNG BOT VA €O RUI RO CAO [2024]

GIOI THIEU

Trong bdi canh toan cau hién nay, tw do internet va quyén con ngudi dang bi de doa nghiém trong, khi chd
nghia doc tai k§ thuat s6 ngay cang mé rong pham vi anh hwéng. Nhivng ndm gan day, cing thang chinh tri
— xa hoi leo thang trén pham vi toan cau, trong d6 khéng it khu ve dang phai d6i mat véi cac cude xung dot
bao lwc. Trong bdi cdnh dé, tai cac khu vuc bi anh hwdng béi xung ddt va co rai ro cao, cac t6 chirc xa hoi
dan sy (CSOs) déng vai trd then chét trong viéc bao vé phap quyén va thiac day quyen con nguwdi, ca
trén moi trwéng mang 1an trong thuc tién doi séng. Mot trong nhirng thach thire I6n ddi véi cac té chire xa
héi dan sv tai dia phwong va khu vic trong viéc bao vé ty do internet Ia kha nang twong tac hiéu qua voi
cac doanh nghiép Céng nghé Théng tin va Truyén théng (ICT) nham thic day cac chinh sach va thye hanh
tén trong quyén con ngudi.

Khu vwec bi anh hwéng béi xung dét va coé rai ro cao (CAHRA) dac thu véi tinh trang vi pham nghiém
trong quyén con ngudi va luat nhan dao, gay tén hai nang né dén ca nhan, dac biét hon la khi c6 sy hién
dlen cua xung dot va trang. Trong bdi canh nay, nganh ICT cé m0| lién hé phurc tap vai tinh trang xung doét va
bat n. Cong nghé ky thuat so hién da tr& thanh mét phan thiét yéu trong doi song hang ngay cla ngudi dan
va cong dong trén toan thé gi¢i. Tuy nhién, chung ta ciing khéng thé phd nhan vai trd clia céng nghé trong
viéc lam trdm trong thém cac xung doét. Viéc cong nghé bj str dung véi muc dich xau hoac bi gian doan nham
xam pham quyén con ngwdi, gay ra bat én va lam suy gidm an ninh da tr& thanh méi quan ngai ngay cang
I&n ddi véi ca chinh phi va cac té chirc xa hoi dan sw trén toan thé gi¢i. B6 Hwéng dan nay dwoc xay
dwng v&i muc tiéu cung cap cho cac té6 chirc xa hdi dan sw cap dia phwong va khu vuwe kién thirc,
bai hoc dwa trén kinh nghiém thuc tién dworc tich lily sau hon mét thap ky hoat dong tai cac khu vwc
CAHRA, tir d6 ho tro va tang cwong hiéu qua sw twong tac gilba cac té6 chirc nay véi cac doanh
nghlep ICT trong khuén khd bao vé quyén con ngwi va tuan tha luat nhan dao, véi trong tam la cac
van dé lién quan dén tw do internet.

Bd Huwéng dan 1a mot phan khong thé tach rodi clia dw an “Twong tac véi Cong nghé vi Tw do Internet”
(Engaging Tech for Internet Freedom — ETIF), mét sang kién rong I&n do t6 chirc ARTICLE 19 khé&i xwéng,
nhdm nang cao nang lwc cho cac td chirc bao vé quyén ky thuat s6 tai khu vuc Chau A — Thai Binh Duong.
Dw an ETIF, bén canh cac muc tiéu khac, con hwéng dén viéc thic day cac tiéu chuan quéc té da duwoc thé
hién trong B& Nguyén tac Toan ciu vé Bo vé Quyén Tw do Ngbn luan va Quyén Riéng tw ctia ARTICLE 19.
Théng qua hoat ddng nghién ctu va hé tro ky thuat, ETIF cung cap cho céac t6 chirc xa hoi dan sw cong
cu da dang dé van dong chinh sach déi véi cac doanh nghiép ICT dang hoat dong tai cac quéc gia c6
ché do doc tai hodc dan ap. B6 Hwéng dan nay chinh la mét trong nhirng céng cu dé, véi muc tiéu
ting cwong hiéu qua tiép can va twong tac cua cac té chirc xa hoi dan sw ngay tai thwe dia.

Dwa trén nén tang cta Bo Nguyén téc Huéng dén cda Lién Hop Quéc vé Kinh doanh va Quyén con ngudi
(UNGP) va cac cong trinh tién phong cua cac t6 chirc nhw Sang kién Mang luéi Toan céu (GNI), B6 Hwéng
dan ETIF dwoc xay dwng véi muc tiéu hd tror cac td chire xa hdi dan sw trong nwéc va xuyén qudc gia dang
hoat déng tai khu viec Chau A — Thai Binh Dwong, dac biét tai cac khu vuc CAHRA — noi phap quyén yeu
kém hoéc khéng tén tai, di cung v@i tinh trang vi pham nghiém trong nhan quyén va luat nhan dao. Do do, Bo
Hwéng dan ETIF tiép ndi va mé réng cac nd luc tién phong vé kinh doanh va quyén con nguwéi trong linh v
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ICT, duoc khdi xwong boi cac chuyén gia tir Lién Hop Quéc, GNI, BSR, Internews, va Uy ban Chir thap dé
Quoc té (ICRC), cung nhiéu to chirc khac.

B6 Hwéng dan nay dwoc chia thanh ba Phan. M6i Phan dé cap dén qua trinh cac té chirc xa hoi dan sw
twong tac voi cac doanh nghiép ICT trong mét trong ba bdi canh: (1) trong khu ve bi anh hwéng béi xung
dot va c6 rui ro cao, khéng bao gdm xung dét vii trang (CAHRA) (I) trong th&i ky xung dot v trang; va
() hadu xung dét vii trang hodc khing hoang. Ngwoi st dung dworc khuyen nghi tham khao tirng
Phan va Hwéng dan cu thé sao cho phu hop nhat v&i boi canh hoat dong. Dé thuan tién cho viéc tra
ctru, phan Tong quan di kém sé& cung cdp mé ta chi tiét ciia trng phan hwéng dan theo tirvng bbi canh va
diéu kién thuc té.

PHAN I: KHU VIC Bl ANH HUONG BO'I XUNG DOT VA CO RUI RO CAO, khéng bao gom xung dét vii
trang

Gidi thiéu

Phan dau tién ctia B6 Hwéng dan dwoc téng hop va ké thira nhirng ndi dung cbt I8i lién quan dén linh vwc
Kinh doanh va Quyén con ngwoi (Business and Human Rights — BHR) trong linh viec ICT, vén da duoc
trinh bay trong nhiéu tai liéu trwéc day cha cac tb chirc qudc té va cac td chire phi chinh pha. Trén co s& do,
néi dung duoc diéu chinh dé pht hop véi bdi cdnh d&c thu ma B6 huwéng dan ETIF hwéng dén: hoat dong
thuc day tw do internet cua cac to chirc xa hoi dan sy (CSO) trong twong tac voi cac doanh nghiép ICT tai
cac quodc gia co6 chinh quyen doc tai hoac dan ap, nhu & khu viwec Chau A — Thai Binh Dwong. Néi dung cua
phan nay sé trinh bay hé théng cac buéc tlep can dwoc gidi chuyén gia trong [inh virc kinh doanh va quyen
con ngudi (BHR) khuyén nghi khi tham gia déi thoai va phéi hop cung cac doanh nghiép tw nhan vé cac van
dé lién quan dén BHR. E)ong thdi, Phan nay cing tich hop cac tham sb cu thé lien quan dén béi canh
CAHRA trong céc tinh huéng chwa dat dén nguwéng xung dét vii trang. Do dé, phwong phap tiép can cla
B6 Hwéng dan — tuy coé tinh chat dac thu — nhwng vé co ban van phat trién tr mé hinh thAm dinh nhan
quyén “nang cao” (eHRDD), mét khuén khd dang dwoc ap dung trong cac bdi canh twong tw. Md hinh nay
la sy két hop gitra phan tich nhay cam xung dét va co’ ché tham van da bén trong subt toan bd quy trinh
thdm dinh. Phan tiép theo ctia B6 huwéng dan sé phan tich thém cac yéu té can phai duwgc xem xét khi tinh
hinh dan ap hoac khing hoang leo thang thanh néi chién hodc xung dét vii trang, kéo theo bbi cadnh hoat
dong thay dbi.

HUONG DAN 1: Xay dwng chién Iwoc tiép can cé co sé dbi véi cac doanh nghiép ICT hoat dong tai
cac Khu vwee bi Anh hwéng béi Xung dot va cé Nguy co cao (CAHRA), dong thoi trién khai phwong
thirc twong tac hiéu qua véi dai dién c6 tham quyén cua doanh nghiép. Dé cé cai nhin tdng quan day
da vé quy trinh nay va cac yéu tb can xem xét khi thwc hién, vui 1dng tham khao tai liéu Huong dan danh cho
T6 chire Xa héi Dan sw cha BSR, tiéu dé Tuwong tac hiéu qué véi cac doanh nghiép céng nghé.

1. Xac dinh cac muc tiéu chung mét cach chién lwoc; dong thoi dat ra cac ky vong phu hop va kha
thi d6i v&i tirng hoat déng phdi hop dé tranh that vong hoéc tir bé chién Iwgrc & nhirng giai doan
dau.

1.1. Xac dinh (nhirng) muc tiéu cu thé cho tirng hoat déng twong tac dwa trén muc tiéu tong thé
ctia mdi quan hé hop tac.

1.2. Sap xép mirc dd wu tién cho cac muc tiéu, van dé va hoat dong twong tac dwa trén dic diém cla
doanh nghiép tiém nang va bdi canh hién tai.
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1.2.1. Tim kiém cac diém twong doéng trong loi ich — tire 1a cac linh viee ma loi ich hodc wu tién cla
doanh nghiép trung khép véi mot hodc mot sd van dé ma té chirc ctia ban dang van déng.

1.2.2. Tim cach xay dwng long tin va thiét 1ap mébi quan hé hop tadc mang tinh xay dwng véi dai dién
clia doanh nghiép.

1.2.3. Xem xét cac twong tac trwdc day véi doanh nghiép, cling nhw hd so' ca nhan cla cac nhan sw
ma ban c6 kha nang tiép can trong qua trinh twong tac.

1.3. Sap xép thi¥ tw wu tién cho cac hoat dong van ddng doanh nghiép mét cach chién lwoc, dua trén co
s& két qua nghién ciru vé doanh nghiép (xem Hwdng dan G1-3 bén dwéi) va tirng hoan canh cu thé.

Chu doéng nghién ctru va trang bj kién thirc day du vé hé thong phap luat, quy dinh va chinh sach
cua chinh quyén dia phwong lién quan dén hoat déng cua doanh nghiép, ciing nhw anh hwéng
dén quyen con ngwdai tai cong dong Can lvuy rang cac doanh nghiép van hanh song song trong nhiéu
khudn khé phap ly va chinh sach & ca cap qudc gia va quéc té.

2.1. Nam rd hé théng phap luat dia phwwong ma doanh nghiép can tuan thu. Bé co thé hoat dong tai
mot qudc gia cu thé, doanh nghiép phai can bang gitra viéc tuan thi luat phap trong nwéc va cam két
v&i cac nguyén tac vé quyén con ngudi.

2.1.1. Cac vi du dién hinh vé& quy dinh can nghién ctru bao gdm: luat han ché tw do ngdn luén (dac
biét la khi phé phan chinh phu); quy dinh ve quyén riéng tw va dir liéu — bao gdbm cac yéu cau vé
lwu trir di liéu trong nwéc, quyén tiép can dir liéu ngwdi dung cutia chinh pha, viéc thu thap div
liéu ngudi dung (dac biét khi khdng cé sw ddng y hodc thong bao cong khai), va quy dinh dinh
chi dich vy ddi v&i nguoi dung vi pham phap luat.

2.2. Nam rd cach cac tiéu chuan phap ly quéc té dwoc ap dung trong hoat dong ctia doanh nghiép
dwa trén B6 Nguyén tdc Hwéng dén cua Lién Hop Quéc vé Kinh doanh va Quyén con nguoi, dac biét
trong cac khu vwc bi anh hwéng béi xung dét va co rii ro cao.

2.3. Nhan dién va néu bat nhirng diém khac biét gitra luat phap quéc gia va cac tiéu chuan nhan
quyén quoc té lién quan; tir dé6 xay dwng khuyén nghi cho doanh nghiép vé&i muc tiéu 1am hai
hoa nhirng khac biét nay theo hwéng ting cwéng bao vé quyén con ngwoi.

2.3.1. DPam bao t6 chirc clia ban cé du nang lwc chuyén mén khéng chi vé phap luat trong nwédc, ma
ca vé tiéu chuan quéc té lien quan dén quyén con ngudi trong kinh doanh va viéc ap dung cac
tiéu chuan nay trong thuc tién.

2.3.2. Chd déng tham van véi cac CSOs khac & cp quéc gia, khu vire va qubc té co kinh nghiém
trong viéc tham van va/hodc twong tac vai cac doanh nghiép ICT dang hoat déng tai khu vyc
CAHRA

2.3.3. Tham nham thac day
trach nhiém tén trong quyén con ngudi clia doanh nghiép, déc biét trong boi canh luat phap va
thwe tién trong nwéc khdng ddm bao cac quyén nay, cling nhw tim cach thiic ddy cac thwe hanh
tt trong doanh nghiép.

Tién hanh nghién ctru vé doanh nghiép muc tiéu ciing nhw cac ca nhan lién quan, ndm ré moi
trwong hoat dong dé xay dwng chién Iwoc hiéu qua. Ban cé thé bat dau bang cac trang thong tin
chuyén nganh va trang web doanh nghiép. Ngoai ra, cac co s& dir liéu do t6 chirc xa hodi dan sy van hanh
nhw Ranking Digital nghts (RDR) va Business and Human Rights Resource Centre (BHRRC) cung co thé
cung cap cho té chirc clia ban nhirng thdng tin gia tri. Ngoai ra, viéc tim hiéu lich st tham gia ctia doanh
nghiép trong cac hiép hoi kinh doanh va cac sang kién da bén (MSls) ciing c6 thé mang lai nhitng théng
tin hivu ich. Cac tim kiém cong khai trén internet lién quan dén doanh nghiép va/hodc cac ca nhan chi
chét trong doanh nghiép ciing cé thé mang lai théng tin gia tri.
3.1. Trong pham vi kha n&ng, hay tim kiém théng tin vé cac cam két ma doanh nghiép ICT cé thé da
dwa ra, thong qua hop ddng hoac trong khudn khd tham gia vao cac hiép hdi kinh doanh hay sang
kién da bén.
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3.1.1. Vidu, tim hiéu vé cac diéu khoan cam két bdo vé quyén con ngudi trong hop déng ciia doanh
nghiép ICT, déng théi van ddng doanh nghiép cong khai cac diéu khodn nay nham bao dam tinh
minh bach.

3.2. Xac dinh nhirng ca nhan “phu hop” trong doanh nghiép dé twong tac nham thic day cac muc
tiéu cua té chirc. Day co thé 1a nhivng ca nhan chiu trach nhiém, wu tién hodc méi quan tam co
nhiéu twong ddng véi cac van dé ban dang van dong, tao ra diém hdi tu loi ich.

3.2.1. Trong nhiéu trwéng hop, nhitng nguwoi “phu hgp” khdng chi dwoc xac dinh bdi chire danh hoac
Vi tr| chinh thuc ma con b&i dac diém ca nhan va moi quan tam chuyén biét.

i quan hé hién co6 & cAp ca nhan hodc tb chirc) ma ban hodc cac ddng

nghiép da xay dwng. Cac méi quan hé chuyén nghiép va ca nhan nay co thé déng vai trd 1a cau
noi trung gian hiéu qua dé thwe hién cac hoat dong tiép can phu hop véi dinh hwéng ctia B
Hwéng dan.

3.3. Can hiéu rang viéc xac dinh “ding ngwoi” dé déi thoai la mét qua trinh yéu cau thei gian va
phai trai qua nhiéu budc:

3.3.1. Nghién ciru co cu tb chirc ctia doanh nghiép dé xac dinh bd phan hodc nhém phi hop dé tiép
can. M6t s6 doanh nghiép co thé co bd phan chuyén trach & cap toan cau vé Kinh doanh va
Quyén con ngudi (BHR) hoac Trach nhiém X& hdi Doanh nghiép (CSR), trong khi mot sb khac c6
nhém chuyén mon & cap khu vwc hodc qubc gia.

3.3.2. Tim kiém céc bd phan c6 nhan sw c6 mong mudn lam viéc véi cac tb chirc x& hoi dan sw

in dé chinh sach, chdng han nhw cac bd phan: Tin cay va An toan (Trust and
Safety), Quyén con nguwdi, Trach nhiém Xa hoi Doanh nghiép hodc ESG, Chinh sach, va Phap ly.

3.3.3. Xac dinh ca cac bén lién quan tiém nang trong ndi bd doanh nghiép va nhivng ngudi ra quyét
dinh & cp lanh dao. Nén tap trung vao viéc tao anh hwdng dén cac bén lién quan dau tién, dé
ho tré thanh ngudi Gng ho quan diém cla td chirc ban trwdc cac nha lanh dao doanh nghiép.

3.3.4. Néu viéc lién hé trwc tiép véi nhan sw doanh nghiép gap kho khan, hay tiép can cac hiép hoi
nganh nghé hoéc sang kién da bén ma doanh nghiép dé 1a thanh vién dé nho gidi thiéu.

3.3.5. T&ng cuwdng két néil Tham dw cac dién dan va sw kién & cap qubc gia, khu vuc va quéc té cod
s tham gia ctia doanh nghiép, vi du nhw Dién dan Quan trj Internet (IGF) va RightsCon. Chui
doéng tim kiém cac méi lién hé va xay dwng mdi quan hé hop tac mang tinh xay dwng véi dai dién
doanh nghiép.

3.4. Tim hiéu “van héa” doanh nghiép ma ban muén tiép can, dic biét néu dé la doanh nghiép da
quéc gia c6 tru sé & nwéc ngoai. Viéc nay khéng chi bao gébm viéc lwu y dén qudc tich clia doanh
nghiép va nhan sy ma ban dw kién lam viéc cuing, ma con phai quan tdm dén van héa ndi bo cla
doanh nghiép d6 ciing nhw mirc dd sén sang cla ho trong viéc tiép nhan cac nguyén tac vé Kinh
doanh va Quyén con ngudi (BHR).

3.5. Chu déng dw doan va giai quyét cac rao can ngén ngir va khac biét van héa tr ca hai phia trong
qua trinh tiép can. Vi du, ban nén xac nhan trwéc vé ngdén nglr sé dwoc st dung trong cac budi lam
viéc v&i dai dién doanh nghiép. Can Iwu y rang cac budi hop véi dai dién doanh nghiép ICT toan cau
thuwong duoc td chire bang tiéng Anh.

3.5.1. Nhan dién cac yéu t6 vén héa ndi bd cta td chirc x& hdi dan sw (CSO) cta ban cé thé anh
hwéng dén hiéu qua clia qua trinh tiép can hodc hop tac véi doanh nghiép.

3.6. Nghién clru cac chinh sach va thwc tién ndi bd cua doanh nghiép lién quan dén bao vé quyén
con ngwei trong hoat dong ctiia doanh nghiép.

3.6.1. Tim hiéu xem doanh nghiép c6 xay dung chinh sach néi b6 nham dam béo cac nguyén téc
quyén con ngudi va nghia vu lién quan trong hop déng hodc cam két khac hay khdng, va doanh
nghiép da phat trién nhirng thwc hanh nao dé ap dung chinh sach dé.

3.6.1.1. X&c minh xem doanh nghiép c6 bd phan ho&c nhan sy chuyén trach vé Kinh doanh
va Quyén con ngudi (BHR) hay khéng;
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3.6.1.2. Neu khéng co bd phan chuyén trach, hay xac minh mtc dé ma cac van dé lién quan
dén quyén con nguwdi dwoc gidi quyét thdng qua cac bd phan hodc nhan sy khéng chuyén
khac.

3.6.2. Nghién clru cac sadn phadm, dich vu ma doanh nghiép cung clp va nhan dién mic d6 anh
hwéng ctia nhirng dich vu nay dén véi quyén con ngudi. Xac dinh liéu doanh nghiép da thuc
hién hodc c6 ké hoach thuwc hién danh gia tac ddong quyén con ngudi (HRIA) cho cac san pham,
dich vu nay hay chua.

3.6.3. Phan tich moi guan hé gitra doanh nghiép va co quan nha nwoc, dac biét lién quan dén viéc
tuan th cac chi dao c6 kha nang lam suy gidm quyén con nguwdi, nhu: yéu cau g& bé ndi dung,
truy cap di liéu nguwoi dung, va giam sat.

3.6.4. Nam rd chinh sach twong tac voi cac bén lién guan clia doanh nthep va cac co hoi lién guan
dé t6 chirc chia ban c6 thé tham gla vao quy trinh thdm dinh “ nang cao” vé quyén con nguo’l

(eHRDD), tr d6 tan dung cac diém giao thoa gitra sir ménh ctia doanh nghiép va té chirc cla
ban.

4. Thuwc hién danh gia rai ro day da trwée khi trién khai chién Iwoc tiép can. Viéc twong tac véi doanh
nghiép va thwc hién van dong cong khai vé cac van dé quyén con ngudi trong kinh doanh (BHR) c6 thé
khién t6 chirc x& hdi dan sw dbi méat véi rai ro nhw: giam séat ciia chinh quyén, de doa hodc quéy rdi tir ca
chu thé nha nwéc 1an phi nha nwéc. Cac quéc gia thudc nhém CAHRA 1a noi nhirng rui ro nay hién hiru
rd nét va nghiém trong nhét, ddng thdi ciing la noi doanh nghiép can dén sy hé tro ctia CSO dé danh gia
va gidm thiéu tac dong tiéu cuwc tir cac san pham va dich vu cia ho nhat. Trong moi trwdng hop, viéc
tham tra ky lwdng trong cac danh gia rai ro la bat buéc.

4.1. Wu tién, thiét lap va trién khai cac bién phap bao dam an toan trwdc va trong qua trinh thwe hién
bat ky ké hoach tiép can hoc tham van nao vai doanh nghiép ICT. M6t s6 cau héi can xem xét bao
gom:

4.1.1. Mbi quan hé gitra doanh nghiép va chinh pht nhw thé nao? Doanh nghiép cé thudc s& hiru
hoan toan hodc mét phan ctia Nha nwéc khdng? Mirc d6 hop tac véi co quan nha nwéc ra sao?

4.1.2. Cé nguy co bj trd dia chinh thirc hodc khéng chinh thirc khi tiép can doanh nghiép khéng?

4.1.3. Lich st va ly lich ctia doanh nghiép va nhan sy ma ban sé twong tac nhw thé nao? Mirc do tin
cay dén dau?

4.1.4. Hoat dong tiép can co khién ban hodc ddng nghiép trong té chirc gép rii ro bj tra diia hoac ton
hai khéng?

4.1.5. Hoat ddong d6 c6 khién cac bén lién quan khac gap rdi ro hay tén hai khéng?

4.1.6. Duwa trén danh gia rii ro lién tuc, t6 chirc c6 thé ap dung nhi*ng bién phap gi dé theo ddi va
gidm thiéu rdi ro trong chién lwoc van déng BHR? Té chirc cling cé thé can nhic st dung cac
cong cu phap ly khac nhw luat béo vé ngwdi tiéu dung & mirc dd “cao hon” dé thao luan vé cac
bién phap bao vé quyén riéng tuw.

4.2. Phéi hop v&i doanh nghiép ICT trong viéc thiét ké va trién khai cac bién phap bao vé an toan,
tranh bj giam sat tlr chinh pht trong qua trinh tham van va sau khi két thac tham vén.

4.2.1. Tuan thd cac nguyén tac trong Hwéng dan 4.1 vé an toan, khuyén khich st dung kénh lién lac
bao mat, chang han nhw VPN hoéc cac (rng dung nhan tin ma héa dau cubi.

HUONG DAN 2: Thiét lap méi quan hé chuyén nghiép, dong thei xay dwng nén tang hop tac ca nhan
v&i doanh nghiép va cac dai dién c6 lién quan. Phan I&n chién luoc tiép can va twong tac thanh cong gitra
t6 chirc xa hoi dan sw (CSO) va doanh nghiép thuwéng bat nguén tir nhirng mdi quan hé sén cé dwoc thiét 1ap
théng qua cac mang lwéi chuyén nghiép. Xem G1 — 3.2.4 & trén. M6t qua trinh twong tac hiéu qua khéng phai
mot qua trinh déi dau, ma phai la mét qua trinh hop tac.
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. Tiép can doanh nghiép mét cach than thién va mang tinh xay dwng; hwéng téi hop tac.

1.1. Viéc xay dwng va duy tri mbi quan hé cong viéc hiéu qua véi cac dbi tac trong doanh nghiép can
dwoc xem la mét muc tiéu quan trong.

1.2. Tiép can dai dién doanh nghiép bang nhirng théng diép mang tinh xay dwng, dac biét la trong cac
truo’ng hop khuyén nghi, gop y vé chinh sach, thic hanh hoac cac van dé lién quan dén san pham
cua doanh nghiép. Ludn co gang dwa ra cac phan hoi thuyc té va cac gidi phap kha thi.

1.3. Hiéu ré sw bat can xtrng trong moi quan hé giira t6 chirc xa hoi dan sw (CSO0) va doanh
nghiép: nhirng thay dbi tich cwc chi c6 thé dat dwoc thong qua viéc thuyét phuc va tao dwoc sw
dong thuan tir phia dai dién doanh nghiép. Trong khudn khé tiép can mang tinh xay dwng va hop
tac, khong thé ap dat hodc cudng ép doanh nghiép dwa ra quyét dinh.

1.4. Uu tién twong tac v&i nhirng ca nhan “phu hep” trong doanh nghiép — nhirng ngwoi co lién quan
trwc tiép dén cac van dé ma td chirc ban dang quan tam — déng thoi lwu y dén vai trd va gidi han
trach nhiém cla ho (xem lai phan G1 - 3.1 & trén).

1.5. Hay méc dinh rang déi tac cé thién chi va san sang tiép nhan y twéng méi, cho dén khi ban tim
duoc bang chirng phan déi nhixtng mac dinh .

Xay dwng long tin v&i cac dai dién doanh nghiép. Khi méi quan hé da dworc thiét lap, viéc xay
dwng va duy tri long tin v&i cac dai dién doanh nghiép 1a yéu té then chét va can phai dwoc dic
biét coi trong. Trong doé, giao tiép mét cach xay dwng, str dung ngén ngir tén trong va chirng mwce
dong vai tro chu dao. Song song do, t6 chirc c6 thé yéu cau cac doéi tac doanh nghiép ciing tuan
tha nguyén tac giao tiép twong tw. Viéc duy tri cach tiép can nay sé mang lai nhirng loi ich cu thé
nhw sau:

2.1. M& rong cac kénh lién lac dé doanh nghiép cé thé tiép can cac té chirc xa hoi dan sw (CSO)
nham tham van vé cac van dé lien quan dén hoat ddng thdm dinh nhan quyén “nang cao” (eHRDD)
hoac khi phat sinh nhu cau khac;

2.2. Tang cwong co hdi dé CSO hiéu ré hon vé cach thirc van hanh ctia doanh nghiép, bao gém ca
thédng qua céc trao ddi khong chinh thirc, khéng cong khai:

2.3. M& rong pham vi hop tac véi cac doanh nghiép khac théng qua hinh thire giéi thiéu. Khi td
chirc xa hoi dan sw thé hién dwoc sy uy tin va dang tin cay trong vai trd la chuyén gia va bén lién
quan cé trach nhiém, cac dai dién doanh nghiép sé cé xu huéng gidi thiéu td chirc d6 véi ddng
nghiép trong nganh, tlr d6 nang cao pham vi anh huéng va hiéu qua cta hoat dong hop tac;

2.4. Trao déi rd rang véi phia doanh nghiép vé cach thirc ma hai bén sé céng khai dé cap dén cac
cudc hop va twong tac gitba hai bén trong cac phwong tién truyén théng, mang xa hoi va cac kénh
thong tin khac.

Can nhan thirc rang vai tro cua té chipc xa hoi dan sw voi tw cach la chuyén gia dia phwong va dai
dién cong déng c6 thé bao gom nhiém vu hé tror cung cap théng tin cho dai dién doanh nghiép ve
tinh hinh thwc té tai dia phwong. Viéc chi dong va san sang hé tro doanh nghiép hiéu rd vé khing
hoang ciing nhw tac déng tir hoat déng ctia ho dbi véi xung dét va quyén con nguwdi la mét vai trd quan
trong ma td chirc xa hoi dan sw cé thé dam nhiém.

3.1. Bé xuat tham gia vao cac quy trinh tham dinh nhan quyén “nang cao” (eHRDD) hién
hanh nham hé tro doanh nghiép trong viéc thu thap thong tin, phan tich va danh gia can thiét
dé xac dinh chinh xac tac dong cla cac chinh sach va thuc tién lién quan dén quyén con nguoi
trong kinh doanh (BHR) clia doanh nghiép. Yéu té then chét dé duy tri twong tac véi doanh
nghiép 1a gitr thai dd khéng ddi dau, nhan manh tinh than déi tac va hop tac. Xem phan G2 — 4
& dudi.
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3.2. Cung cap cho doanh nghiép théng tin va hd trer can thiét dé ho c6 thé thuc day cac chinh
sach BHR va phan bac cac hanh vi lam quyén hodc phan rng tiéu cwe tir phia chinh
quyén. Cac doanh nghiép mong muén trién khai hiéu qua cac thwc hanh BHR trong bdi canh
CAHRA c6 kha nang sé& phai déi méat véi sy can thiép qua mirc va phan ddi tlr cac co quan nha
nwée.

3.2.1. Vidu, cac td chirc xa hoi dan sw (CSOs) c6 thé nhdn manh véi doanh nghiép tdm quan
trong ctia viéc dwa cac cam két bao vé quyén con ngudi vao trong hop déng, dong thoi tw
vén cho doanh nghiép lam thé nao dé duy tri cac cam két nay khi lam viéc véi cac chinh
quyén c6 xu hwéng dan ap.

3.2.2. Cac CSO co thé thye hién diéu nay théng qua nhiéu phwong thirc, chang han nhw dua
thong tin so lwgc ve cac cam két quyen con nguwdi cua doanh nghiép vao thdng cao bao
chi va’/hoac van déng cong bo cac quy dinh hwéng dan bd sung lién quan dén hop dong.

3.3. Cha dong thiét lap va duy tri hoat dong twong tac thworng xuyén véi cac doanh nghiép ICT
thuéc moi quy mé. Hai han ché phd bién trong qua trinh twong tac hiéu qua gitra té chirc xa hoi dan
sy (CSO) va doanh nghiép la: (1) thiéu sw nhat quan trong viéc duy tri lién hé va trao ddi théng tin; va
(2) tap trung qua mirc vao cac doanh nghiép ICT I&n, trong khi bd qua cac doanh nghiép vira va nhé
— nhirng ddi twong co thé sén sang hop tac hon trong cac hoat ddng twong tac.

3.3.1. Thuwong xuyén chi déng trao déi véi cac doanh nghiép & moi quy mé va khuyén khich ho tim
dén t6 chirc clia ban dé cung hop tac gidi quyét cac van dé phat sinh. Khdng nén ché doanh
nghiép cha dong lién hé truwdéce.

3.4. Can lwu y rang cac cong ty da qudc gia thwong it ndm bat dwoc tinh hinh chinh trj va thwe tién
dia phwong so vé&i cac doanh nghiép trong nwéc. Day chinh la co hdi dé té chirc ctia ban cung
cép céc kién thirc chuyén sau vé dia phwong ma doanh nghiép can.

3.5. Ciing can can nhac rang cac doanh nghiép trong nwéc c6 thé cé6 moi quan hé mat thiét hozc
phu thuéc nhiéu hon vao cac co’ quan chinh quyen, dieu nay co thé lam gia tang mrc do rdi ro khi
to chirc xa hdi dan sy twong tac véi cac doanh nghiép do.

3.6. Str dung cac nghién cteu tinh huéng minh hoa dé dwa ra vi du vé cac giai phap kha thi hoac
nhirng sai Iém cén,trénh; cac tinh hufmg nay nén dwa trén kinh ng,hiém thwe té clia cac doa;nh pghiép
twong tw, nham thé hién cac cach tiép can da dang trong giai quyét mét thach thirc hoac van dé cu
thé.

cac

can
ngh

1.

HUONG DAN 3: Tré thanh mét ngudn Iwe dang tin cay va khong thé thiéu déi véi doanh nghiép bang

h tham gia vao cac quy trinh eHRDD va HRIA hién hanh, tham van ciing doanh nghiép vé&i tw cach

la nguén cung cap dir ligu, dong thei theo doi tién do ciia doanh nghiép trén tat ca cac phwong dién.
Céc doanh nghiép ICT trién khai chinh sach Kinh doanh va Quyén con ngwoi (BHR) trong boi cdnh CAHRA

thwe hién quy trinh ghém dinh nhan quyén “nang cao” (eHRDD) ddi v&i sdn phdm va dich vu ma doanh
iép cung cap, bao gom cac danh gia thuwdng xuyén vé xung dét, rdi ro va tac dong dén quyén con nguwoi.

Néu dworc mei tham gia vé&i vai tro 1a mot bén lién quan trong cac quy trinh nay, ciing nhw 13 moét

phan cta chién lvoc twong tac ciia doanh nghiép, té chirc nén:

1.1. Nhin nhan dwoc tim quan trong cta bdi canh dia phwong va vai tro cua cac chuyén gia trong
cac linh vire. Cac doanh nghiép thwe hién quy trinh eHRDD sé& can dén chuyén mén lién quan dén
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diéu kién dia phwong trong bbi cdnh CAHRA va nhirng tac dong lién quan dén san pham, dich vu cla
doanh nghiép trong bbi canh do.

1.1.1. Céc tb chirc xa hoi dan sy (CSOs) cé thé déng vai trd 1a chuyén gia dia phwong va khu vuece tai
céac khu vwe bi anh hudng b&i xung dét va cd rii ro cao, tw van cho doanh nghiép vé cach ma
san pham va dich vu ctia ma doanh nghiép cung cap c6 thé gép phan hodc gay anh hwéng dén
mot cudc khing hoang dang leo thang.

1.2. Xay dwng long tin bang cach chu déng tim cach hop tac véi cac doanh nghiép véi vai tro la
nhirng ngudn théng tin, phan tich va hiéu biét dang tin cay vé khu vwe bj anh hwéng va céng
dong dia phwong, béi canh phap ly trong nwérc, ciing nhw cac nghia vu vé nhan quyén lién
quan.

1.2.1. TIh 6i va ddm nhan vai trd tich trong cac nhém thye hién eHRDD. Cac doanh nghiép
thweng tim cach tap hop cac nhém hop tac cé chuyén mén cao vé bdi canh dia phwong va khu
virc khi bat dau xay dwng hé théng eHRDD, tién hanh phan tich nhay cdm vé&i xung dot va thuc
hién danh gia tac dong nhan quyén. Doanh nghiép luc nay sé tim kiém cac dbi tac CSO dang tin
cay dé hop tac!

1.2.2. Tich cwc tham gia vao cac co héi ma eHRDD mang lai cho cac bén lién quan duoc twong tac
va phéi hop & moi giai doan cla qua trinh; xay dwng long tin trong vai trd 1a mét déi tac CSO
dang tin cay va luén hwéng dén muc tiéu xay dwng. S&n sang tré thanh ngudn lwc hé tro cac
doanh nghiép ngay ca ngoai quy trinh eHRDD chinh thirc; bao gom viéc “trirc tiép” x ly cac van
dé phat sinh hoac thwc hién danh gia theo dai khi can thiét (vi du, sau khi doanh nghiép da thay
doi thuc hénh hoéc chinh séch dua theo céc khuyén nghi trudc dé)

ghleg dé hd tro’ dag ung cac nhu cau hlen tai. Cac nghla vu V& quyén con ngudi clia doanh
nghiép bao gébm viéc dwa cac co ché trng phé khiing hodng cho dén cac cudc kiém toan doc lap
dinh ky, rat can y kién déng gop doc lap tir cac td chirc xa hoi dan sw (CSOs) uy tin .
1.2.4. Tham gia tich cwc v&i dai dién clia doanh nghiép va céc bén lién quan khac da dwoc tham vén

trong va sau qua trinh eHRDD nham tiép tuc xay dwng long tin. Tan dung co hdi tham gia nay dé
twong tac nhiéu hon véi doanh nghiép bang cach dwa ra phan hdi chan thanh, mang tinh xay
dwng va déng vai trd nhw nhikng tw van vién doc lap déi véi cac van dé BHR dwoc dua ra.

1.3. Theo déi tich cwc cac quy trinh ctia doanh nghiép & tat ca cac giai doan ctia khuén kho
eHRDD nham danh gia, ghi chép va bao cao tién do. Truyén dat cac két qua va khuyén nghi cla té
chirc véi doanh nghiép mét cach tich cuc va mang tinh xay dwng, dé xuét cac phan héi va giai phap
khi thich hop. Can nhac viéc bao cao céng khai, tly thudc vao mirc d6 hop tac da dworc thiét 1ap
v&i doanh nghiép.

1.3.1. Chu déng hd tro doanh nghiép bang cach dé xuat cac chién lwoc ng phé véi nhirng bién déi
trong bdi canh trong nuéc.

1.3.2. Cung cap céc kién nghi thuc tién, ddng thdi ndm rd bbi cadnh hoat ddng ciia doanh nghiép.
Kién nghi cang kha thi bao nhiéu thi sé dwoc don nhan tich cwe hon bay nhiéu. Vi du, cac cam
két theo hop déng hodc cac cam két bén ngoai cé thé cé nhirng gidi han nhat dinh, &nh hwéng
trwc tiép hodc gian tiép dén kha néng ciia doanh nghiép trong viéc gidi quyét cac van dé vé
quyén con ngudi. Do do, viéc thic day sw minh bach trong linh virc nay sé gép phan bao vé va
nang cao trach nhiém giai trinh cia doanh nghiép.
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1.3.3. Van déng doanh nghiép céng khai cac théng tin lién quan dén qua trinh thdm dinh nhan quyén
(HRDD), nham chirng minh doanh nghiép da tién hanh HRDD va ddng thi truyén déng Iwc cho
cac doanh nghiép khac thwc hién.

1.3.4. Pwa ra phan hdi mang tinh xay dwng dbi véi cac thong tin da dwoc cong bd, dong thdi dé xuét
cac thwe hanh tich cwe cho doanh nghiép. Hé tro doanh nghiép trong viéc danh gia cac rai ro co
thé phat sinh lién quan dén viéc cong khai cac két qua danh gia.

1.3.5. Ddéng vai trd la tiéng néi dai dién cho céng ddng khi cung cp cac phan tich va nhan dinh vé
nhirng rdi ro tiém &n hodc thyc té phat sinh tir s&n pham, dich vu, hoat ddng hoac thiét ké cta
doanh nghiép.

1.3.6. Trong nhi*ng trwdrng hop déc biét nghiém trong, cac té chirc xa hoi dan sy (CSO) c6 thé tham
gia hé tro doanh nghiép cong nghé théng tin va truyén théng (ICT) trong viéc danh gia xung dot
va rti ro, tr d6 gép phan dinh hwéng quyét dinh rat lui mét phan hodc toan b thj trwerng mot
cach co trach nhiém.

2. Trong trweéng hop khong cé nhiéu co héi tham gia hiéu qua trong va xung quanh cac quy trinh
eHRDD cuia doanh nghiép, té6 chirc cé thé xem xét tién hanh cac danh gia tac dong nhan quyén do
cong dong hodc bén thir ba thwe hién (danh gia tw than hodc do céng dong chu tri), nham tao ra
cac phan tich doc lap phuc vu cho ca doanh nghiép va cong chiing.

2.1. S&r dung cac mé hinh, phwong phap va mau chuyén biét dwoc xay dwng danh riéng cho qua trinh
danh gia, d&c biét |a Céng cu Panh gia Tac dong vé Quyén do Céng dong Dan dat trong Nganh
Cong nghé (CLARITI), duoc thiét ké cho cac bdi cdnh CAHRA.

2.2. Ap dung céac Banh gia Tac dong Nhan quyén thay thé (HRIAs) nham danh gia doc lap cac tac
dong tiéu cwe thwe te va tiem an cula cac hanh déng, dich vu hoac san pham ctia doanh nghiép
dwoc Iya chon dé danh gia.

2.3. Phat huy céac két ndi dia phwong va chuyén moén trong khu vire dé thu thap thong tin, nhan dinh va
phan tich hiru ich lién quan den cac tac dong xuat phat tlr dich vu, san pham hoac hanh déng cua
cbng nghiép, dac biét vé cac nbi dung sau:

2.3.1. Xung d6t hoac khing hoang

2.3.2. Quyeén cla ngwdi dan bi anh hwéng

2.3.3. Anh hwéng dén cac dién dan dan sw, chang han nhw qua trinh bau cir
2.3.4. Anh huéng dén ngudi lao déng va trach nhiém clia cac nha thau bén thr ba

HUONG DAN 4: Ting cwéng va tan dung sw doan két giira cac bén lién quan ngoai doanh nghiép cé
chung muc tiéu va dinh hwéng. Xay dwng mang lwéi gitra cac té chirc xa hdi dan sw (CSO) chung chi
hwéng va phoi hop véi cac bén lién quan khac dé cung nhau van doéng trach nhiém cta doanh
nghiép. Strc manh ndm & sb lwong! Sy chia ré va thiéu phdi hop gitra cac CSO la mét tré ngai Ién dbi voi
cac qua trinh van déng hiéu qua. Diéu nay khéng chi lam gidm hiéu qua sy tham gia ctia xa hdi dan sy ma
con c6 nguy co dan dén tinh trang d6i dau hodc mau thuan cong khai gitka cac CSO khac nhau. Théng
twong, cac doanh nghiép ICT tiép xuc véi cac bén lién quan theo nhém, do dé viéc phdi hop tap thé gitra cac
CSO la can thiét dé t6i da hdéa tac dong va hiéu qua cla chwong trinh van dong.
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1. Mé& réng pham vi tiép can va cha dong két ndi, xay dwng lién minh vé&i cac bén lién quan khac
ngoai doanh nghiép cé cung dinh hwéng hoat déng. Bén canh cac nhém van déng va céac td chirc xa
hdi dan sy (CSO) cuing chi hwéng, con bao gdbm cac ddi twong nhw cac hoc giad va cd déng, nhivng ngudi
c6 thé cé it nhat mot phan muc tiéu va dinh hwéng twong ddng véi to chire clia ban.

2. Phéi hop va T6 chirc: Cac CSO cuing cac t chirc ddng minh c6 thé tdng cwdng dang ké tac dong cla
cong tac chuyén mén va céc chién dich van déng khi cing nhau hop tac véi cac CSO khac trong céac lién
minh va mang lwéi nham nang cao tiéng néi cla td chirc ciing nhw ctia cac cong déng bi anh hwdng ma
td chirc dai dién.

3. Viéc phdi hop véi CSOs va cac bén lién quan khong nhat thiét phai dat dén sw dong thuan hay thong nhat
chung trong moi van de.

3.1. Qua trinh van déng c6 thé dwoc thic hién dwa trén nhiéu quan diém chinh dang khac nhau.
Tuy nhién, yéu to then chot la cac bén can phdi hop trdc dé nhan dién va dung hoa nhirng khac biét
vé phuwong phap hoac trong tdm hoat déng trwéc khi tién hanh lam viéc v&i doanh nghiép.

3.2. Trong trwong hop ton tai sy khac biét khong thé hoa giai vé quan diém hoéc mirc dé tin cay
gilra cac nhém,té chirc xa hoi dan sw, va/hoac khi cé ruai ro an ninh lién quan, viéc de nghi
doanh nghiép tiép xtc riéng ré vé&i tirng nhém cé thé 1a phwong an thich hop.

4. Viéc p‘hc“')i hop hiéu qua thong qua cac lién minh va mang Iwéi sé mang lai nhiéu tac déng tich cuwec,
bao gom:

4.1 tagn dung nang lwc va nguén lwe han ché ctia hiu hét cac t6 chirc xa hoi dan sy (CSO) nham t6i da
héa pham vi hoat déng chung;

4.2 tan dung chuyén mén cua tirng CSO mét cach chién lwg'e dé mé rong pham vi va téang cudng
hiéu qua cac hoat dong van déng chung cia nhém;

4.3 cho phép cac CSO phat trién cac chwong trinh phéi hop, du khéng nhat thiét c6 chwong trinh
nghi sw théng nhat hoan toan, nham tranh xung dét va mau thuan, qua d6 thac day sw twong tac
hiéu qua hon véi cac doanh nghiép va gitp cac CSO tré nén dé tiép can hon tir géc nhin ctia doanh
nghiép;

4.4 Tao diéu kién dé& cac CSO lam viéc v&i cac doanh nghiép nhé hon, von thiéu ngudn Iwc so véi
cac doanh nghiép I&n, nham chia sé kinh nghiém va cac thwe hanh tét dwoc phat trién béi cac
doanh nghiép I&n hon.

PHAN IIl: TRONG XUNG DOT VU TRANG

Gi&i thiéu

Sw bung ndé cla xung dét vii trang hodc khiing hodng sé anh hwdng sau séc dén cach thirc hoat ddng chung
clia cac doanh nghiép cdng nghé théng tin va truyén thong (ICT) cling nhw céc td chirc xa hoi dan s (CSO);
dong thoi lam thay déi bdi canh twong tac véi cac doanh nghiép theo nhiéu cach khac nhau. Do d8, cac CSO
can nhan thirc ré kha ndng cac rui ro sé gia ting, déng thei thwe hién cac bién phap nham giam thiéu
hodc phong tranh nhirng rui ro nay. Mot mat, viéc nhan vién doanh nghiép hodc thanh vién ctia cac tb chirc
x& hoi dan sw (CSO) tham gia trwc tiép hodc bi cho la tham gia vao mét cudc xung dot vii trang co thé gay ra
nhirng hau qua nghiém trong ddi v&i sw an toan cla ho, do d6 can thuc hién cac danh gia rai ro ky lwdng
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hon. Mat khac, khudn khé chuadn myc vé Kinh doanh va Quyén con ngudi (BHR) sé thay dbi trong bbi canh
xung dét vii trang, c& xung dot ndi bd va quéc té, nham xac nhan ap dung Luat Nhan dao Quéc té (IHL) dbi
v&i cac bén tham chién. Diéu nay cé anh huéng quan trong dén cach thtre hoat dong cla cac doanh nghlep
cong nghé thong tin (ICT) va cac t6 chirc xa hoi dan sy (CSOs) ‘mong muén hop tac véi ho. Cu thé, tt ca cac
bén lién quan can phal hiéu rd cach thirc ma luat nhan dao quéc té (IHL) sé tac dong dén qua trinh thao luan
vé cac tiéu chudn qudc té lién quan khi thwc hién danh gia nhan quyén “tdng cwdng” (eHRDD). Cac CSO
mudn tham gia vao cdng viéc ctia doanh nghiép trong bdi cdnh xung dét vii trang can wu tién ddm bao an ninh
cho néi bd tb chirc va cho cac cdng déng bi anh hwdng ma td chirc dang bao vé va thuc day quyén loi. Twong
tw, trong bdi canh nay, viéc phan tich nhay cdm dbi vé&i xung doét — yéu té dac trung clia eHRDD — sé cang tré
nén quan trong hon trong sudt qua trinh tham gia va trao ddi v&i cac bén lién quan.

Ngay ca trong cac tinh hudng xung dét vii trang, nhiéu Hwéng dan da néu ra trong Phan trwéc van sé
gitp vai tré6 quan trong, chang han nhw tdm quan trong cla viéc phdi hop cac kénh truyén théng ciia CSO
(Phan I: Hwéng dan 4); ciing c6 cac mdi quan hé chuyén nghiép va ca nhan (Phan I: Huéng dan 2); thwe hién
cac phwong phéap xay dung long tin (Phan |: Hwéng dan 3); va tim kiém mét ngdn ngir chung trong giao tiép
(Phan I: Hwéng dan 3.4). Do d6, Phan nay sé tap trung lam ndi bat nhivng khia canh trong qua trinh tham gia
cuia cac t6 chirc xa hoi dan sw (CSO) co tinh dic thu hodc déc biét quan trong trong thei ky xung dot vii
trang.

HUONG DAN 1: Cac té chirc xa hdi dan sw (CSO) can ra soat, diéu chinh va tang cwéng cac quy trinh
bao dam an ninh, bao gém ca cac thanh vién cia t6 chirc, nham (bng phé véi tinh hinh xung dét dang
leo thang; dong th&i, danh gia va thuc day trach nhiém bao vé ngwei dung ciing nhw cdng dong bi anh
hwéng tir cac san pham va dich vu ctia cac doanh nghiép ICT hoat déng trong b6i canh xung dét vii
trang.

1. Wu tién dam bao an toan cho cac thanh vién, co’ s& vat chat va déi twong phuc vu cua té chirc xa
hoéi dan sw (CSO) va thwe hién cac bién phap bao vé phu hop. Theo khuyén nghi ctia Hoi Chir thap
dé Quéc té (ICRC) trong bdi canh xung dét vii trang, cac CSO can:

1.1. ap dung cac bién phap bao vé nghiém ngit déi v&i div liéu ma té chirc thu thap va xir ly, ddng
thoi xay dwng kha nang phong thi néi bé trudc cac mbi de doa sé dbi véi hé théng cong nghé théng
tin va hoat déng cua té churc;

1.2. chuan bj déi phé vé&i cac thong tin gay hai cé thé anh huwéng dén hoat déng va uy tin cla té chirc,
va c6 phuong an phan &ng thich hop ca trén méi trwdng trwc tuyén va ngoai tuyén;

1.3. phat trién cac giai phap rng phé v&i théng tin gay hai nham dén dan thwéng trong cac hoat
doéng cua té chire;

1.4. ting cwong nb lwe nang cao nhan thirc vé cac tiéu chuan quéc té vé bao vé dan thwong trong
xung dot vii trang, dac biét 1a déi véi cac doanh nghiép cung cap dich vu kj thuat s6, nhw da duoc
néu trong Hwéng dan 3 bén dwdi.
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HUONG DAN 2: Xac minh hoac van dong cac doanh nghiép hoat déng trong béi canh xung dét vii
trang thwc hién quy trinh tham dinh nhan quyén “nang cao” (eHRDD), c6 sw tham van véi cac chuyén
gia dia phwong trong viéc ho trer phan tich nhay cam vé&i xung dét, danh gia rai ro va cac quy trinh lién
quan khac. Cac san pham va dich vu cla cac doanh nghiép cong nghé théng tin va truyén théng (ICT), dac
biét la cac nén tang k¥ thuat sb, cé thé bi str dung dé& gay hai dan thwong trong xung dét vii trang, chang han
nhw théng qua viéc lan truyén théng tin cé hai hodc hd tro cac hoat ddng giam sat. Do d6, cac doanh nghiép
nay can ap dung cac bién phap bd sung nham danh gia ding mdc cac rii ro cé thé xay ra, ly twéng nhat la co
sy ho tro tir cac td chirc xa hoi dan sw (CSO). Trong bbi cadnh do, cac quy trinh va thwe hanh cla doanh
nghiép ICT, bao gdm ca viéc kiém soat n6i dung, can phai tuan thi luat nhan dao quéc té (IHL) va céc tiéu
chuan nhan quyén.

1. Dam bao cac doanh nghiép c6 chinh sach tham dinh nhan quyén “nang cao” (eHRDD) khong chi
bao gom cac chuan mwc vé nhan quyén ma con tich hop cac quy dinh ctia Luat Nhan dao Quéc té
(IHL).

1.1. Khuyén khich cac doanh nghiép tién hanh eHRDD nhanh nham x&c dinh va gidm thiéu cac tac
déng tiéu cwc hién hanh hoac cé thé dw doan dwoc dbi véi nhan quyén va IHL.

1.2. Cac t6 chirc xa hoi dan sw (CSO) can hiéu ré méi quan hé co ban giira cac tiéu chuan nhan
quyén va IHL trong bbi canh xung dét vii trang, t» d6 nang cao hiéu qua trong viéc twong tac véi cac
déi tac doanh nghiép vé van dé nay.

1.3. Phan tich nhay cam vé&i xung dét cé nghia 1a doanh nghiép can phai dw doan dwoc kha nang leo
thang clia xung dot va nhirng tdc ddng ma sw leo thang nay sé tao ra ddi véi khudn khé chuan myc va
cac quy trinh eHRDD sé ap dung trong cac tinh hudng cuwc doan, ly twéng 1a cé sy tham van tr cac
CSO va chuyén gia dia phwong.

1.4. CSO can chu dong va chuan bj tham gia ciing cac doanh nghiép ICT trong viéc xay dwng cac
kich ban dwa trén cac tinh huéng dw doan va danh gia tac ddng ctia méi tinh hubng ddi v&i chinh
sach va thuc hanh kinh doanh va nhan quyén (BHR) clia doanh nghiép

1.5. Mot phwong thire hiéu qua 1a hd tror doanh nghiép xay dwng cac chinh sach “diéu chinh dic
biét” co hiéu luc trong thei ky khiing hodng. B&i vi cac chinh sach va tiéu chuan hién hanh thwong
dwoc thiét ké cho méi tréng hoat dong it khac nghiét hon, do d6 cé thé gay phan tac dung hoac thiét
hai néu ap dung ctng nhac trong thoi ky khiing hoang hoéc xung dét vi trang.

2. Tham gia hé tro doanh nghiép trong tirng giai doan cua quy trinh eHRDD trong cac hoan canh cap
bach. Can nhan thirc rd trong tinh hudng khing hoang, cac doanh nghiép cé thé dbi mét véi mau thuan
gira viéc vira phai thuc day cac nguyén tac Kinh doanh va Nhan quyén (BHR) cling cac nguyén tac qudc
té, vira phai tuan thi phap luat dia phwong va/hodc cac chi thi ctia chinh quyén cé thé trai nguoc voi
nhirng nguyén tc d6. Mau thuan nay d&c biét nghiém trong khi cac hoat ddng quan sy hodc bat n dan sw
de doa dén an toan cla nhan vién, co s& ha tang va hoat ddng cia doanh nghiép.

2.1. Can nhan thirc rang cac doanh nghiép ICT sé wu tién dam bao an ninh cho nhan vién, nha thau
va nha cung cap khi hoat déng tai cac khu vuc chiu anh hwéng clia xung dét, d&c biét la trong tinh
hudng cé chién tranh.

2.2. H6 tro phat trién cac chinh sach va thwe hanh phu hop, dong thei can nhac cac quy chuan vé
Luat Nhan dao Quéc té (IHL) ciing nhw cac chuan myc vé nhan quyén. Dam bao rang cac doanh
nghiép van hanh minh bach trong viéc thiét ké va thwc thi chinh sach dwéi nhirng hoan canh dac biét
nay. Khuyén khich cac doanh nghiép céng khai ré rang moi thay déi vé chinh sach va céng b rong rai
nhirng thay dbi do.

2.3. Yéu cau doanh nghiép minh bach va cong bd cac yéu cau tir chinh phti ma cé thé gay anh
hwéng tiéu cwc dén dan thwdng, chang han nhw yéu ciu cung cép di liéu ngudi dung, ap dung cac
bién phap giam sat, kiém duyét hodc thuc day théng tin gay hai, déng thei cong bd phan héi cla
doanh nghiép déi v&i nhivng yéu cau nay.
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Van dong cac doanh nghiép ICT ngin chin viéc nén tang, dich vu hodc san pham cua doanh

nghiép bi str dung dé vi pham nhan quyén va Luat Nhan dao Quéc té (IHL). Pong thei, ngan chan

ngwoi dung thiac day, thwe hién hodc gop phan thwe hién cac hanh vi vi pham nhan quyén va IHL.

Céc doanh nghiép c6 thé va nén déng vai trd bdo vé dan thwong trwdc cac nguy co ton hai cé thé du doan

dworc tlr cac hoat ddng mang va quan sw khac. Cac té6 chirc xa hoi dan sw (CSOs) c6 thé va nén déng

vai tro hé tror cac bén lién quan ctia doanh nghiép lam quen véi cac nguyén tac cua Luat Nhan dao

Quéc té (IHL), dac biét la nguyén tac phan biét, von dwoc xay dwng trén sw phan biét gitra muc tiéu

quan sy va muc tiéu dan sw. Vi du, cac CSO nén thic giuc va hé tror doanh nghiép ap dung cac bién

phap bao vé tai san, nhan sw va cac dan thwong khac bang cach ngan chan:

3.1. su tham gia tryc tiép nhwng vo y vao cac hoat ddng thu dich, diéu nay co thé dan dén mat di kha nang
duoc bao vé theo Luat Nhan dao Qudc té (IHL);

3.2. viéc lan truyen théng tin (bao gdm ca théng tin sai léch) gay nguy hiém hoéc tdn hai dén dan thwong;

3.3. cac cudc tan cong mang gay thiét hai nghiém trong dén co s& ha tAng dan sy hodc viéc cung cap cac
dich vu thiét yéu;

3.4. viéc stir dung cac hoat dong giam sat ky thuat sé thwong mai dé thu thap dir liéu ca nhan b&i cac bén
tham chién trong xung dét, vi du nhw cac chién dich quéng cao nhdm ddi twong.

3.5. cac doanh nghiép ICT va cac té chirc nhan dao can hop tac chat ché dé xac dinh cac méi de
doa ky thuat sé trong thdi gian xung dét vii trang va tim kiém cac gidi phap linh hoat phu hop dé déi
pho.

Lién hé v&i doanh nghiép dé dwa ra phan hdi mang tinh xay dwng vé cac chinh sach eHRDD dang
hién hanh, dac biét cac bién phap bao vé theo luat nhan dao quédc té (IHL). Mot trong nhivng két qua
cla viéc giam sat hiéu qua quy trinh eHRDD cla céac td chirc xa hoi dan sw (CSO) trong théi gian xung dot
vii trang 1a kha n&ng tao ra mét vong phan héi tich cuc cho cac doanh nghiép ICT, trong d6 két hop cac
chudn muc va nguyén tac ctia Luat Nhan dao Quéc té (IHL).Vi du, néu cac danh gia tac déng ciia doanh
nghiép thiéu nhirng yéu té quan trong dwa trén cac bién phap bao vé cla IHL, hodc cac bién phap khac
phuc clia doanh nghiép chwa di, cac CSO c6 thé dé xuét va hd tro doanh nghiép cai thién cac diém nay.
Pé lam dwoc diéu nay, cac CSO c6 thé: Pé lam dwoc diéu do, CSO co thé:

4.1. giam sat cac hoat dong va danh gia eHRDD cua doanh nghiép nham hé tro qua trinh nay;

4.2. xac dinh va canh bao doanh nghiép vé cach thirc cac bén tham gia xung dot dang str dung — dic
biét la lam dung cong nghe cua doanh nghiép trong th&i gian xung dét, tir d6 dw doan cac vi
pham tiém &n déi véi cac chuan muwe IHL va nhan quyén;

4.3. chuan bj tai liéu chirng minh cach hanh xt& ctia cac bén tham chién, dac biét la chinh pha, dang anh
hwéng tiéu cwc dén quyén con ngudi va viéc bao vé theo IHL néu cé;

4.4. hd tro doanh nghiép phat trién, trién khai va giam sat cac danh gia rui ro vé nhan quyén va IHL déi
v&i vai tro va tinh trang tai san cling nhw nhan sy ctia doanh nghiép trong thoi gian xung dot;

4.5. trong pham vi kha thi, dé xuat cac giai phap sang tao, tuan thi cac quy dinh hop phap cta chinh
phi nhwng van dat nhan quyén va luat nhan dao lam trong tdm trong cac hoat déng ctia doanh
nghiép.

1.

HUONG DAN 3: Van dong doanh nghiép ap dung phwong phap tiép can céng ly, cong bang va nhat
quan khi hoat dong trong béi canh xung doét va khiing hoang nham tranh thé hién sw thién vi hay ting
hoé bat ky bén tham chién nao. Cac doanh nghiép ICT hoat dong trong bdi canh xung dét vii trang can hiéu
rd rang cac dich vu ma doanh nghiép cung cép cé thé bj xem |a ddng nghia véi viéc nhan vién thudéc doanh
nghiép tham gia trwc tiép vao cac hanh dong thu dich, va do dd, nhan sy hoac tai san ctia doanh nghiép cling
c6 thé bi xem Ia muc tiéu quan sw hop phap.

Khi twong tac véi cac doanh nghiép ICT trong bdi canh xung dét, cac té chirc xa hoi dan sw (CSO)
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nén khuyén nghi, cac doanh nghiép can thwc hién cac bién phap can thiét, trong pham vi cé thé,

nham tranh tham gia trwe tiép vao cac hanh déng thu dich hodc gay hai cho dan thworng. Theo dé,

cac doanh nghiép co thé:

1.1. phan tach ha tang di¥ liéu va truyén théng phuc vu muc dich quan sw véi ha tAng danh cho muc
dich dan sw, déng thoi giam sat cac dich vu va co sé ha tang cta doanh nghiép nham tranh tham
gia ho&c cho thay diu hiéu tham gia vao cac hanh déng thu dich;

1.2. dam bao cac bién phap dwoc thwe hién vi muc dich thwong mai hoac cac ly do khac khéng can
tré qua trinh van hanh, bao tri va an toan cua cac dich vuy té, hoat dong nhan dao hoac cac
dich vu thiét yéu khac nham dap tng nhu cau co ban cua dan thwong;

1.3. wu tién phan bé nguédn lwc cua doanh nghiép dwa trén mirc d6 quan trong, quy mé va pham vi
cuia cac moi de doa va vi pham vé quyén con ngwoi ciing nhw luat nhan dao quéc té (IHL).

Xa hoi dan sw ky vong doanh nghiép sé chuan bi trwéc quy trinh (rng phé véi khiing hoang va
xung dét dworc tiéu chuan hoa va dam bao tinh nhat quan. Do do, cac t6 chirc x& hdi dan sy (CSOs)
can nhan manh ky vong rang cac doanh nghiép can phai giai quyét cac rdi ro va tac doéng tiéu cuc cla dich
vy va san phadm ma doanh nghiép cung cép trong thdi gian khiing hodng mot cach cé hé thdng va cong
bang.

Cac CSOs can cha dong nghién ctru, tim hiéu cach thirc doanh nghiép da tirng rng ph6é mét cach
cdng bang va hiéu qua trong cac cudc xung dét gan day tai nhirng khu vwe khac, tir dé kién nghi
doanh nghiép trién khai cac bién phap twong tw trong boi canh hién tai.

1.

HUONG DAN 4: Luén sdn sang tham gia vao cac cudc trao doi thiét thwe, trwe tiép va lién tuc véi
doanh nghiép dang hoat déng trong giai doan xung dét vii trang, ké ca ngoai khuén khé eHRDD.

Ludn duy tri kénh lién lac chi ddng va thwéng xuyén, bat ké hoan canh. Khi xay ra khiing hoang

hoac xung dot vi trang, cac doanh nghlep duoc ky vong s€ ngay lap tirc hop tac véi cac chuyén gia nhan

quyén dia phwong va khu vie, cac t6 chirc xa hoi dan sw (CSO) va cac bén lién quan phu hop khac dé

nhan tw van va giam sat cac hoat dong clia doanh nghiép ciing nhw tac déng cla cac bién phap tng pho

ddi véi cong ddng bi dnh hwéng.

1.1. Birng ch& devi! Hay chl dong va tiép can truc tiép véi doanh nghiép truéce.

1.2. Tan dung cac mdi quan hé hién c6 dé lién hé, kiém tra tinh hinh va hé tro kip thoi.

1.3. Héi y kién chi dan tir nhan sw doanh nghiép vé cach thirc twong tac hiéu qua.

N6 Iwc thiét 1ap lién lac véi Uy ban Chir thap dé Quéc té (ICRC), t6 chirc cé kinh nghiém hoat déong

tai cac vuing xung dot trén toan thé gi&i. ICRC c6 thé hé tro cac té chirc xa hoi dan sy trong viéc dinh

hwéng cach thirc twong tac véi cac doanh nghiép, bao gdm nghia vu va hoat dong ctia doanh nghiép theo

luat nhan dao qubc té (IHL).

Xay dwng va phat trién cac méi quan hé déi tac véi cac CSOs khac dé cung nhau phéi hop tiép can

doanh nghiép trong giai doan khing hoang, thé hién lap trwéng théng nhat trong cac chién dich

van dong.

Can nhac thiét 1ap nén tang déi thoai lién tuc nham phuc vu cho viéc cap nhat tinh hinh hoac kéu

goi hop tac.

4.1. Cac doanh nghiép ciing dwoc ky vong thuwéng xuyén cap nhat cho cac bén lién quan vé tinh hinh dién
bién va cac bién phap, hanh déng twong trng cia doanh nghiép.

Xay dwng chién Iwoc phi hop dé can déi gilra cac cudc trao déi rieng véi doanh nghiép va cac

chién dich van déng coéng khai. Trwdc khi thwe hién van dong cong khai, can trao déi véi cac dbi tac

trong nganh dé tén trong cac thong tin bao mat va duy tri sy tin cay.
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PHAN IIIl: HAU XUNG POT VU TRANG HOAC KHUNG HOANG

Gi&i thiéu

Trong giai doan hau xung dét vii trang hoac khiing hoang, cac doanh nghiép déng vai tro then chét trong
viéc chuyén déi sang giai doan hoa binh va bao vé quyén con ngwei. Trong thdi ky nhay cdm nay, cac t6
chirc xa hoi dan sy (CSO) can tich cwe phdi hop véi cac doanh nghiép cong nghé thong tin va truyen thong
(ICT), van déng dé céac chinh sach ap dung trong th&i ky xung dot dugc gidm dan mot cach co6 kiém soat, dong
thi duy tri cac bién phap chi déng nhu thye hién danh gia nhan quyén tang cwdng (eHRDD) va cac danh gia
tac déng nhan quyén toan dién. Muc tiéu |a hwéng dan cac doanh nghiép hwéng dén cac thwe hanh cé trach
nhiém trong giai doan hau xung dét, gép phan xay dwng hoa binh bén virng, céng ly va phat trién.

O nhiéu khia canh, giai doan hau xung dét cé nét twong ddng véi bdi canh da dwoc phan tich trong Phan | lién
quan dén cac khu vie chiu anh huéng xung doét va cé nguy co cao (CAHRA). Do d6, hau hét, néu khong
mudn ndi la tat ca cac huéng dan tir Phan |, ciing sé cé tinh ap dung trong giai doan nay. Tuy nhién, mét s6
diém lwu y b6 sung dic thu danh riéng cho cac tinh hudng hau xung dét hoac khiing hoang sé duoc
nh&n manh trong Phan nay.

HUONG DAN 1: Van déng doanh nghiép tiép tuc ap dung cac chinh sach da thyc thi trong thei ky xung
dot cho giai doan chuyén tiép, nham dam bao tinh 6n dinh va cong bang trong giai doan hau xung doét.

1. Tich cwc phdi hop véi doanh nghiép nham tac dong va hé tr doanh nghiép trong qua trinh xay
dwng cac chinh sach hwéng dén céng ly hau xung doét.

1.1. Van dong dé cac chinh sach dwoc diéu chinh cé kiém soat, dm bdo nguwoi dung/khach hang dwoc
thong bao day du vé bat ky thay ddi nao vé chirc ndng clia nén tang, dwa trén cac danh gia lién tuc vé
murc do va chu ky clia cudc xung dot.

1.2. Khuyén khich phat trién cac mdi quan hé ddi tac; ddng thoi tdng cwéng tich hop cac Nguyén tac
Hwéng dan cua Lién Hop Quédc vé Kinh doanh va Nhan quyén (UNGPs) vao chinh sach ctia doanh
nghiép.

1.3. Luén nhé rang trong tam tré lai véi cac chudn mwe vé quyén con ngudi nhw la khudn khd dé thuc
hién va tuan thi cac nghia vu theo UNGPs.

HUONG DAN 2: Van déng doanh nghiép tiép tuc trién khai eHRDD xuyén subt chu ky cta xung dét va
khing hoang nham xac dinh, giam thieu va khac phuc cac tac dong tiéu cwc vé nhan quyen.

1. Sau khi két thic xung dot, khuyén khich cac doanh nghiép:
1.1. tién hanh kiém toan dé ra soat cac quy trinh va giao thirc (rng phé khiing hodng da duoc thwc hién va
tuan tha day da hay chua;
1.2. chuén bij tai liéu va s&n sang tham gia vao cac hoat déng lay y kién phan héi nhw mét phan cta qua
trinh ra soat nay;
1.3. thuc hién danh gia tac ddng nhan quyén (HRIA) mét cach cong khai, toan dién va doc lap dbi véi cac
hoat dong ctia doanh nghiép trong subt thdi ky khiing hoang.

HU'ONG DAN 3: Khuyén khich doanh nghiép phéi hop ciing v&i cac co ché tw phap nham truy ciru
trach nhiém, dong th&i ho tror cac sang kién cdéng ly chuyén tiép nham dam bao nghia vu boi thwéong
va ngan ngtra tai dién xung dét vii trang.
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INTERKMA

1. Khuyén khich cac doanh nghiép céng nghé wu tién x( ly cac yéu cau truy cap tai liéu lién quan dén cac
nghi pham t6i pham qudc té va vi pham nhan quyén phuc vu cho cac co ché trach nhiém tw phap.

HUGONG DAN 4: Xem xét va danh gia hiéu qua cuia cac bién phap rng pho da thwe hién trong giai doan
khung hoang; dong thei xac dinh cach thirc ho trer cac chinh sach va thyec tién giup ngan chan xung
dot tai dién.

1. Khuyén khich cac doanh nghiép tién hanh danh gia, phan anh vé hiéu qua cla cac chinh sach va bién
phép da ap dung trong th&i gian xay ra xung dét.

2. Tb chirc cac bubi hoi thdo, lam viéc chung v&i doanh nghiép nham ra soat va cai thién cac chinh sach nay.
DPong thdi, mdi dai dién cac nhém cong dong va nhirng nguwoi Gng ho cong dong tham gia vao cac cuéc
hop dé& dam bao tleng ndi va quan diém cla céng dong bi anh hudng dwoc ldng nghe va xem xét day di

trong qua trinh diéu chinh chinh séach.
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